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Universidad de Puerto Rico en Arecibo
Oficina de Salud, Seguridad Ocupacional y Proteccion Ambiental

Principios y Componentes para el Andalisis de Riesgos dentro del
Plan de Continuidad de Servicios de la Universidad de Puerto Rico en Arecibo

Introduccion

La Universidad de Puerto Rico en Arecibo (UPRA) tiene la obligacion de proteger y proveer los
servicios necesarios para estudiantes, facultad, empleados y visitantes ante la eventualidad de una
interrupcion mayor de su mision u operacion. Estas obligaciones son parte de las responsabilidades
que tienen que cumplir los Decanatos, Académico, Administrativo y Estudiantil y la Rectoria. Las
mismas incluyen su capacidad de proveer los servicios esperados de cada uno de ellos y llevar a
cabo sus funciones esenciales de resultar interrumpido el curso normal de operaciones. El no tener
un plan adecuado de continuidad de servicios puede provocar un desastre financiero, la interrupcion
de clases y de proyectos de investigacion, y atrasos en completar actividades esenciales para la
mision de la Universidad.

El Plan de Continuidad de Servicios contendra estrategias y procedimientos necesarios para
continuar operaciones y lograr una pronta recuperacion en caso de una interrupcion que exceda la
capacidad de la institucion para llevar a cabo sus funciones esenciales. El Plan de Continuidad de
Servicios tiene una relacion integral con los procedimientos en los Planes de Manejo de
Emergencias y Recuperacion de Desastres, dependiendo de la severidad de cualquier emergencia
que se presente.

Las organizaciones planifican para asegurar la continuidad de servicios y buscan mantener las
operaciones esenciales cuando se confrontan con eventos adversos tales como: desastres naturales,
fallas tecnoldgicas y errores humanos, entre otros. Los principios generales para la Continuidad de
Servicios son los siguientes:

e Asegurar que un sistema organizado y efectivo se establezca con las herramientas y
operaciones necesarias para una respuesta viable y practica de los procesos de continuidad
de servicios de UPRA.

e Comprometerse con el establecimiento y el mantenimiento de Planes de Continuidad de
Servicios, para todas las oficinas adscritas a cada uno de los Decanatos y Rectoria, que
permitan la continuidad de los procesos de la Institucion dentro de agendas aceptables.

e Trabajar en la hoja de Analisis del Impacto del Negocio (BIA, por sus siglas en inglés), que
es la herramienta primaria para recoger datos en el desarrollo de los Planes. La hoja de
trabajo de BIA determina prioridades de continuidad de servicios, requisitos de recursos y
estrategias basadas en una evaluacion de riesgos.

e Desarrollar programas de conocimiento general y realizar pruebas periddicas para asegurar
que el personal conozca el Plan de Continuidad de Servicios.

e Activar un Comité Directivo de Analisis de Riesgos para el Plan de Continuidad de
Servicios que se encargara de supervisar y controlar el mismo.




Componentes Plan de Continuidad de Servicios

Los componentes aceptados para desarrollar el Plan de Continuidad de Servicios son los siguientes:

> Andlisis de Impacto_en la_Institucién — Identifica procesos criticos o esenciales del negocio,

estima tiempo maximo posible de cierre o disminucion y designa las prioridades para la
restauracion de los servicios. El primer paso para planificar la continuidad de servicios en la
institucion es identificar los procesos esenciales y la interdependencia entre estos.
Generalmente se encuentran las siguientes categorias:

e Seguridad y Proteccion — actividades necesarias para sostener un ambiente seguro para la
comunidad universitaria y circundante, segun establecido en los Planes de Respuesta a
Emergencias de UPRA.

e Servicios de apoyo — actividades que permiten la viabilidad financiera de la institucion
(néminas, pagos, cobros, etc.)

e Educacion e Investigacion — actividades relacionadas directamente con la mision académica
(cursos, graduacion, etc.) y servicios a los estudiantes (Admisiones, Registraduria, etc.)

Andlisis de Impacto en la Institucion / Procesos Criticos Identificados por Decanatos:

Departamento / Bracescd Bureidi Tiempo inactividad | Prioridad recuperacion
Oficina admisible (dias) Baja/Moderada/Alta

Ver Anejo A — Tablas que recopilan informacion basica para el desarrollo de Planes de
Contingencia y Continuidad de Servicios por Departamentos / Oficinas y Eventos

» Andlisis de Riesgo - Identifica amenazas especificas, evalta la vulnerabilidad de la institucion
y asigna grado de riesgo asociado con cada amenaza.

El segundo paso para la planificacion de la continuidad de servicios es determinar el potencial
de los peligros o amenazas que pueden afectar la Universidad. Ademas, analiza la probabilidad
de ocurrencia y la vulnerabilidad de la institucion ante acontecimientos adversos. Este analisis
es la base para la preparacién del Plan de Continuidad de Servicios. Se debe invertir mas
tiempo en recursos y planificacion para prevenir desastres que tienen una alta probabilidad de
ocurrencia y un alto nivel de severidad.

La Universidad de Puerto Rico en Arecibo reconoce que el proceso de planificacion tiene que
estar dirigido a las particularidades de cada peligro que amenace la institucion. La Universidad
es vulnerable a desastres naturales y a los peligros causados por el hombre o fallas tecnologicas.
Entre ellos podemos reconocer los siguientes:

Desastres Naturales: Tecnoldgicos / Causados por el hombre:
* Fuegos * Utilidades / Telecomunicaciones

* Tormentas / Huracanes * Materiales Peligrosos

* Terremotos * Huelgas y Disturbios / Amenazas




Analisis de Riesgos

Clasificacion: o Nivel de Riesgo
Eventos de Peligro: | g - Estratégico Probab ’hda‘.i Imp ac.'to (Probabilidad x
Desastres / 0 — Operacional de Ocurrencia Severidad Impacto)
Cumplimiento / R — Reporte Baja | Moderada | Alta | Baja | Moderada | Alta | 1-3=bajo
Objetivos Plan ) . 1) 2 3) (1) (2) (3) | 4-6 = mediano
Financiero 9 =alto

Estratégico

C - Cumplimiento

&

Ver Anejo B — Tablas que recopilan informacion de Evaluacion de Vulnerabilidad para los Planes
de Contingencia y Continuidad de Servicios por Departamentos / Oficinas y Eventos

El Analisis de Riesgos ayuda a identificar y manejar los problemas potenciales. El riesgo se
compone de la probabilidad de que algo resulte mal y las consecuencias negativas si esto ocurre.
Para llevar a cabo un analisis deben seguirse los siguientes pasos:

» Identificar la amenaza de riesgo, ésta puede ser de diferentes fuentes.

= Estimar el riesgo

(@)

Una vez se hayan identificado las amenazas que enfrentamos es necesario calcular la
probabilidad de que éstas se materialicen y su posible impacto.

Una manera de hacer esto es reconocer la probabilidad de la ocurrencia del evento y
luego multiplicar por el costo econémico, si se produce.

Valor en Riesgo = Probabilidad de Evento x Costo del Evento

»  Manejar el riesgo - Una vez identificado el valor de los riesgos que enfrenta, la institucion
debe comenzar a buscar métodos costo-efectivos de respuesta para manejarlos. La respuesta
ante la emergencia puede ser: evitar, compartir o aceptar el riesgo identificado. Algunos
métodos de respuesta pueden ser:

©)

Usar activos existentes - la reutilizacion o redistribucion de los equipos, mejorar los
métodos y sistemas existentes, el cambio de las responsabilidades de las personas,
mejorar la rendicion de cuentas y controles internos, entre otros.

Desarrollar un plan de contingencia para minimizar los efectos si se producen. Esto
permitird tomar medidas de inmediato ya que forman una parte fundamental para la
planificacion de Continuidad de Servicios.

Afiadir o cambiar las cosas mejorando y afiadiendo procedimientos de seguridad a los
sistemas de telecomunicaciones, entre otros.

Desarrollar un plan de prevencién con los procedimientos de respuesta ante una
emergencia. Este debe contener las actividades que deben llevarse a cabo cada dia,
semana, mes o afio para controlar o mitigar los riesgos que se han identificado. Por
ejemplo, organizar una copia de seguridad diaria de los ficheros informaticos, realizar
pruebas anuales de los sistemas de un edificio, o la verificacién mensual del sistema de
seguridad de su organizacion, etc.




Resumen Analisis de Riesgos

Probabilidad - 1.a probabilidad de que un riesgo (evento que puede ocurrir) se produzca.
Impacto - Un riesgo, por su propia naturaleza, siempre tiene un impacto negativo. Sin
embargo, el tamafio del impacto varia en términos de costo y sus consecuencias sobre la
salud, la vida humana, o algun otro factor critico esencial para el funcionamiento
institucional.

Permite establecer prioridades de acuerdo a los resultados de probabilidad y severidad del impacto.

Bajo impacto / Baja probabilidad - Riesgos de poca importancia, a menudo pueden ser
ignorados. ‘

Bajo impacto / Alta probabilidad — Riesgos de importancia moderada, que si suceden
pueden superarse y seguir adelante. Sin embargo, los Decanatos y Rectoria deben tratar de
reducir la probabilidad de que estos ocurran.

Alto impacto / Baja probabilidad - Riesgos de gran importancia, que son poco probable que
sucedan. Se debe hacer lo posible para reducir el impacto que van a tener si ocurren y se
deben tener planes de contingencia en caso de que sucedan.

Alto impacto / Alta probabilidad - Riesgos de importancia critica. Estos son las prioridades
y los riesgos a los que hay que prestar mucha atencion y esfuerzo en delinear estrategias
especificas para una accion inmediata.

La planificacion para la reanudacion o continuidad de los servicios se compone de tres etapas
principales.

Identificar eventos que puedan producirse y obstaculizar o detener las operaciones criticas o
esenciales.

Identificar impactos comunes, sus efectos y las posibles interrupciones que pueden provocar.

Desarrollar y documentar las respuestas, de manera que la recuperacion de las interrupciones
pueden ocurrir tan rapidamente como sea posible.

El Plan de Continuidad de Servicios basado en el Analisis de Riesgos debe considerar lo siguiente:

Determinar y documentar las funciones y procesos esenciales para el funcionamiento de la
institucion, junto con tiempo de inactividad admisible.

Determinar y documentar los recursos (personas, sistemas, equipos, espacio, personas
externas, otros procesos, servicio de correo, transporte, etc.) necesarios para apoyar estas
funciones y sistemas esenciales en circunstancias normales.

Eliminar o reducir las necesidades identificadas para desarrollar o incorporar nuevos
procedimientos, programas o sistemas que permitan reemplazar las funciones normales con
otras alternativas.




e Identificar y documentar los puntos unicos de falla en las funciones esenciales para poderlos
evitar (por ejemplo, la dependencia de la participacion de cualquier persona o pieza de
equipo en la funcién esencial).

e Determinar los documentos y métodos alternos (automatico o manual) para llevar a cabo
funciones esenciales, junto con las fuentes de recursos necesarios.

e Reducir al minimo el numero de decisiones que se deben hacer inmediatamente después de
una interrupcion severa.

e Notificacion oportuna a la unidad apropiada y a los funcionarios de la universidad de una
manera predeterminada, segun la gravedad de la interrupcion o la duracion de las 6rdenes.

e Identificar y documentar el personal esencial designado y sus alternos, sus capacidades, los
recursos y proveedores necesarios para ayudar en el proceso de reanudar las operaciones
esenciales en un modo alterno.

e Identificar y documentar el personal designado y sus alternos, sus capacidades, los recursos
y proveedores necesarios para reanudar las operaciones en un modo normal.

e Mantener la actualidad de la informacion durante el tiempo de respuesta a la emergencia.

e Poner a prueba los procedimientos documentados para asegurar su integridad y exactitud.

Los Decanatos y la Rectoria deben asegurarse que se realice el Analisis de Riesgo para que la
Institucion desarrolle un Plan de Continuidad de Servicios efectivo y en cumplimiento con los
requisitios de las agencias evaluadoras y reguladoras. La evaluacion debe realizarse, al menos, una
vez al afio y trabajar con por lo menos uno (1) de los objetivos identificados en el Plan Estratégico.

La Oficina del Contralor de Puerto Rico en los Criterios VII y VIII de su Programa de Control
Interno y de Prevencion (PROCIP), requiere la identificacion de eventos, evaluacion de riesgos y
respuesta a los mismos.

JUNTA
ADMINISTRATIVA
AﬂROBADO
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Universidad de Puerto Rico en Arecibo

Planes de Contingencia / Situaciones — Eventos y Vulnerabilidad

La Universidad de Puerto Rico en Arecibo estd expuesta a varios peligros, que pueden tener el potencial de interrumpir los servicios
académicos y/o administrativos. La tabla provista provee un resumen de los mayores riesgos y detalla la probabilidad de ocurrencia

y nivel estimado de impacto.

Tabla 2.0

Departamento / Oficina

Evaluacion de Vulnerabilidad por Evento
Probabilidad de Impacto Estimado de Nivel de Riesgo
Ocurrencia Severidad (Probabilidad x Impacto)
Bajo | Moderado Alto Bajo Moderado Alto 41_ ?:Izzjd(;ano
@ 2 3 1 (2) 3 0= ito

EMERGENCIAS CLIMATICAS

Tormentas / Huracanes

Terremotos

Otros

MATERIALES PELIGROSOS

Liberacion material peligroso
(toxico/nube)

Derrame / Exposicion :
Quimico y/o Biolégico

Otros

EMERGENCIAS POR FUEGO

Fuego Mayor / Explosion

Fuego Menor

SISTEMAS EN LOS EDIFICIOS

Tecnologia de Informacion /
Comunicacién

Electricidad

Agua / Aire Acondicionado

Otros

AMENAZAS DE VIOLENCIA

Paros / Huelgas

Violencia en el Campus

Amenaza de Bomba

Vandalismo

Otros

Departamento / Oficina: Fecha:
Nombre Director / Supervisor: Firma:

Fecha y niimero de Revision:

Preparado por: Oficina de Salud, Seguridad Ocupacional y Proteccién Ambiental / Rev. UPRA 2012 - 13

Aprobado por la Junta Administrativa de la Universidad de Puerto Rico en Arecibo.

Certificaciéon Nimero 2013-14-09




